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ВЗАИМОСВЯЗЬ АНДРАГОГИЧЕСКИХ УСЛОВИЙ  
РАЗВИТИЯ КУЛЬТУРЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПЕДАГОГА 

И ЕЕ КОМПОНЕНТОВ 

Ольга Станиславовна Кудрявцева
Санкт-Петербургская академия постдипломного педагогического образования, г. Санкт-
Петербург, Россия
depolya@mail.ru, https://orcid.org/0009-0002-4175-8347

Аннотация. В статье обоснована актуальность и необходимость развития культуры 
информационной безопасности педагога в современных социокультурных условиях. 
Представлено авторское определение культуры информационной безопасности педаго-
га, охарактеризованы компоненты ее развития: ценностно-мотивационный, интеллекту-
ально-содержательный, поведенческо-рефлексивный. Определены основные, выделены 
и раскрыты специальные андрагогические условия непрерывного развития культуры 
информационной безопасности педагога в образовательной организации. Выявлена и 
обоснована взаимосвязь специальных андрагогических условий с рассмотренными 
компонентами культуры информационной безопасности педагога. Реализация андра-
гогических условий развития исследуемой культуры в образовательной организации 
способствует повышению качества непрерывного образования педагогов в области ин-
формационной безопасности.

Ключевые слова: культура информационной безопасности педагога, информацион-
ное пространство, андрагогические условия, непрерывное профессиональное обра-
зование

Original article

INTERACTION OF ANDRAGOGICAL CONDITIONS WITH COMPONENTS  
OF A TEACHER’S INFORMATION SECURITY CULTURE

Olga S. Kudryavtseva
Saint Petersburg Academy of Postgraduate Pedagogical Education, Saint Petersburg, Russia
depolya@mail.ru, https://orcid.org/0009-0002-4175-8347

Abstract. The article substantiates the relevance and necessity of developing the culture of 
information security of a teacher in modern socio-cultural conditions. The author’s definition 
of the information security culture of a teacher is presented, the components of its development 
are characterised: value-motivational, intellectual-meaningful, behavioural-reflective. The 
main pedagogical conditions for the continuous development of the information security 
culture of a teacher in an educational organisation are identified, highlighted and disclosed. 
The interrelation of specific pedagogical conditions with the considered components of a 
teacher’s information security culture is revealed and substantiated. The implementation of 
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andragogical conditions for the development of the culture under study in an educational 
organisation contributes to improving the quality of continuing education of teachers in the 
field of information security.

Keywords: teacher’s information security culture, information space, andragogical conditions, 
continuing professional education

Введение. В условиях стремительной циф-
ровизации различных аспектов жизнедея-
тельности современное общество испытыва-
ет потребность в эффективных и безопасных 
способах взаимодействия с информацион-
ными технологиями. Практически ежеднев-
но мы сталкиваемся с информационным 
мошенничеством, буллингом, попытками во-
влечения и взрослых и детей в противоправ-
ные действия посредством информационных 
технологий. Общепринятым является тезис, 
что требуется обеспечение информационной 
безопасности личности от ежедневного воз-
действия информационных потоков, кото-
рые могут действовать как созидательно, так 
и разрушительно на становление, социали-
зацию и жизнедеятельность личности [1; 2].

Информационные технологии стали ве-
сомым инструментом для получения знаний 
и развития профессиональных компетенций 
благодаря широкому применению в образо-
вании. В этой связи исследование проблем 
информационной безопасности педагога с 
позиций деятельности в информационном 
пространстве самой личности приобретает 
особую значимость. В настоящее время педа-
гогическая наука начала обращать внимание 
на вопросы деятельности педагогов в инфор-
мационном образовательном пространстве, 
на существующие риски в этой деятельно-
сти и пути их преодоления [3; 4; 5; 6]. Инте-
грация осведомленности, умений, наличие 
опыта деятельности, осмысления и понима-
ния ценностной необходимости устойчиво-
сти, сохранности и защищенности личности 
в информационном обществе консолидиру-
ется в понятии культура информационной 
безопасности (далее — ИБ) педагога. В этом 
контексте развитие данной культуры высту-
пает и способом, и средством безопасного 
использования информационных технологий 
в образовательном процессе, проявляющих-

ся в умении защищать персональные данные 
в профессиональном и личном информаци-
онном пространстве. Педагог, владеющий 
культурой информационной безопасности, 
становится значимым взрослым для школь-
ников, способствующим развитию устойчи-
вости к интернет-рискам у подрастающего 
поколения.

Культура ИБ педагога развивается и фор-
мируется непрерывно: в процессе профессио- 
нальной подготовки, профессиональной дея- 
тельности, при освоении дополнительных 
профессиональных программ, при реализа-
ции внутрикорпоративного обучения. В науч-
ной литературе культура педагога в области 
информационной безопасности исследована 
недостаточно в связи с недавним включени-
ем в научный и практический аппарат педа-
гогики понятия «культура информационной 
безопасности педагога». Для эффективного 
развития исследуемой культуры важно вы-
явить условия ее результативного развития 
у педагогов.

Цель статьи — представить и описать ре-
зультаты исследования взаимосвязи андра-
гогических условий развития культуры ин-
формационной безопасности педагога и ее 
компонентов.

Задачи исследования: выявить, раскрыть и 
обосновать общие и специфические андраго-
гические условия развития культуры инфор-
мационной безопасности педагога на основе 
понимания ее как единства профессиональ-
ного мышления и поведения педагога в ин-
формационном пространстве; охарактери-
зовать взаимосвязь условий с компонентами 
данной культуры.

Методы. Анализ литературы: сбор и изу-
чение уже существующих источников инфор-
мации по теме статьи; сравнение различных 
точек зрения и подходов к проблеме; крити-
ческий анализ научных публикаций, книг, 
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статей и других материалов. Теоретический 
анализ, включающий анализ существующих 
теорий и их применение к конкретной ситуа-
ции; обоснование новых идей и предложений 
на основе логики и ранее известных фактов.

Основная часть. Ряд современных ис-
следователей культуры информационной 
безопасности понимают ее как «интеграль-
ное качество личности, которое формирует-
ся в системе непрерывного образования» [7,  
с. 189]. Акцентируется защищенность педа-
гога от деструктивного влияния информа-
ционных потоков на работе и дома. В этом 
ключе важным становится безопасная пере-
работка поступающей информации как в ходе 
индивидуального с ней взаимодействия, так 
и в процессе общения с другими участника-
ми образовательного процесса. Для форми-
рования такого качества личности требуется 
владеть «совокупностью знаний и навыков 
безопасного пребывания в цифровом про-
странстве» [8, с. 2].

Подход разных исследователей (Н. С. Пого-
жин, Н. И. Саттарова, Т. А. Малых, А. А. Ма- 
люк, В. П. Поляков) к пониманию сущности 
культуры информационной безопасности 
личности позволил сконструировать рабочее 
определение, формулировка которого обо-
снована в предыдущих работах автора. Под 
культурой информационной безопасности 
педагога понимается «единство профессио- 
нального мышления и поведения педагога 
в информационном пространстве, проявля-
ющиеся в состоянии защищенности его ос-
новных интересов от вызываемых информа-
ционным воздействием угроз, возникающих 
в профессиональной деятельности и в жизне-
деятельности в целом» [9, с. 171].

В содержании культуры информационной 
безопасности педагога выделяются компо-
ненты, отражающие многоаспектность дан-
ного понятия:

• Ценностно-мотивационный компонент 
охватывает сформированную систему лич-
ностных смыслов, ценностных ориентиров, 
мотивов и потребностей педагога в области 
культуры информационной безопасности.  
В частности, подразумевается система убеж-
дений и принципов в области информацион-

ной безопасности в профессиональной дея-
тельности и повседневной жизни педагога, 
которая проявляется в социально ценной мо-
тивации труда, социальной ответственности 
за профессиональную деятельность и выборе 
средств обеспечения информационной без-
опасности.

• В интеллектуально-содержательный 
компонент включены знание, опыт, круго-
зор в области информационной безопасно-
сти, позволяющие педагогу успешно решать 
профессиональные и повседневные задачи в 
информационном пространстве. Они базиру-
ются на знании фундаментальных основ пе-
дагогики и психологии, предметных знаниях 
и знаниях в области информационной без- 
опасности, что позволяет педагогу понимать, 
какие информационные воздействия несут 
риски для продуктивного труда в профессио- 
нальной и повседневной жизни.

• В поведенческо-рефлексивном компо-
ненте заложено владение педагогическими 
умениями и способами применять получен-
ные знания для совершенствования профес-
сиональной деятельности, включая обеспе-
чение конфиденциальности, целостности и 
доступности данных участников образова-
тельного процесса. Учтена способность оце-
нивать свои лакуны в части информационной 
безопасности и осуществлять самоконтроль 
своих действий для предотвращения возмож-
ных информационных угроз и рисков.

Для выработки гармонизированного по-
нимания культуры информационной без- 
опасности педагога в контексте содержания 
представленных компонентов значимым ста-
новится обоснование и создание андрагоги-
ческих условий ее развития, вписывающихся 
в «андрагогическую концепцию сопровожде-
ния педагогов в условиях цифровой транс-
формации образования» [10, с. 67].

Анализ андрагогических условий обра-
зования взрослых, выделенных С. Г. Верш-
ловским, А. Е. Мароном, А. Г. Чернявской,  
С. И. Змеевым, Л. А. Кочемасовой и др., сопо-
ставленный с компонентным составом куль-
туры информационной безопасности педа-
гога позволяет к основным андрагогическим 
условиям развития этой культуры отнести:
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• организацию непрерывного образова-
ния педагогов, нацеленного на обеспечение 
информационной безопасности образователь-
ного процесса;

• наличие учебно-методических мате-
риалов, разработанных специально для пе-
дагогов, для реализации их устремления в 
овладении основами информационной без-
опасности; широкий спектр инструментов 
конструирования и представления содержа-
ния данных материалов — от аудиовизуаль-
ных средств до интерактивных электронных 
текстов;

• применение различных форм непре-
рывного образования, способствующих по-
гружению в процесс овладения основами 
информационной безопасности с учетом 
разнообразных профессиональных обстоя-
тельств педагога;

• экспертность педагога в процессе соб-
ственного непрерывного образования как 
слагаемые успеха образовательной деятель-
ности, которые осуществимы с учетом реа-
лизации наставничества в профессионально-
личностном развитии педагога.

Анализ содержания основных андраго-
гических условий позволяет сделать заклю-
чение об их нацеленности на повышение 
результативности и обоснованности форми-
рования культуры информационной безопас-
ности педагогов, но в основном с опорой на 
внешнюю мотивацию. Для достижения каче-
ства результата образовательного процесса 
помимо внешней мотивации, существенное 
значение имеет мотивация внутренняя, ко-
торая выступает для педагогов важным сти-
мулом актуализации самообразовательной 
деятельности, создающей деятельную осно-
ву для развития их безопасного поведения в 
информационном пространстве.

Исходя из этого, дополнительно предложе-
ны два андрагогических условия, в большей 
степени ориентированных на формирование 
внутренней мотивации, которые условно 
можно назвать специальными:

1. Наличие цифровой среды совместной 
деятельности педагогов, в которой обеспе-
чивается их информационная безопасность, 
предлагаются к использованию и обсужда-

ются различные инструменты ее обеспече-
ния, ситуации, разрешение которых акту-
ализирует активное применение способов 
защиты (например, цифровое коворкинговое 
пространство, электронная учительская, ин-
формационно-образовательное пространство, 
образовательная платформа).

2. Обустройство внутренней среды спон-
танного (не электронного) обмена инфор-
мацией между педагогами, когда создается 
«случайная» ситуация обсуждения практи-
ческих кейсов безопасного цифрового по-
ведения.

Наличие специальных условий способ-
ствует перемещению внешнего (управленче-
ского) акцента формирования культуры ин-
формационной безопасности на внутренний 
(самоуправление), создает атмосферу взаи-
мопомощи. Это способствует актуализации 
личной ответственности, развитию устойчи-
вых устремлений и навыков систематическо-
го совершенствования в данном направлении.

На базе ГБОУ лицея № 373 Московско-
го района Санкт-Петербурга была создана 
«Модель цифрового коворкингового про-
странства для совместной деятельности 
субъектов образования» (https://лицей373.
рф/regiona-eksp-pl.html), частью которой 
является платформа https://inlnk.ru/mekwzp, 
предназначенная для развития у педагогов 
культуры информационной безопасности. В 
2024 г. в школах Московского района Санкт-
Петербурга (№ 525, 507, 373) в два этапа 
было проведено исследование по опреде-
лению уровня культуры информационной 
безопасности педагогов, в котором приняли 
участие 63 человека. Указанные образова-
тельные организации были выбраны потому, 
что администрация школ была заинтересова-
на в повышении культуры информационной 
безопасности педагогов и стремилась соз-
дать условия для достижения этого резуль-
тата. На старте исследования в этих школах 
было отмечено наличие общих андрагогиче-
ских условий развития культуры ИБ. Зада-
чей стало прояснить влияние специальных 
условий на качество развития культуры ИБ, 
о котором можно судить по достигнутому 
педагогом уровню ее развития.   
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Была разработана методика проведения 
экспериментальной работы, в которой ис-
пользовались как уже подтвердившие свою 
результативность инструменты (адаптирован-
ная методика «Мотивация профессиональной 
деятельности» (методика К. Замфир в моди-
фикации А. А. Реана)), так и предложенные 
автором (опрос «Цифровая безопасность», 
мини-кейсы, карта наблюдений). Комплекс-
ное использование инструментов позволи-
ло оценить как степень сформированности 
у участников эксперимента каждого компо-
нента культуры ИБ, так и самой культуры в 
целом. Предложено три уровня сформиро-
ванности культуры ИБ: базовый, средний и 
продвинутый.

На первом этапе до применения специ-
альных андрагогических условий были по-
лучены следующие результаты: 1% педагогов 
обладал продвинутым уровнем сформирован-
ности культуры ИБ, 35% — находились на 
среднем уровне, а 64% — на базовом.

После выявления исходного уровня, пе-
дагоги были вовлечены в работу платформы 
в цифровом коворкинговом пространстве на 
базе лицея. Это пространство было разрабо-
тано для совместного взаимодействия и об-
мена опытом между субъектами образования, 
а также для развития практических навыков 
в области информационной безопасности.  
В ходе второго этапа исследования участники 
активно использовали ресурсы платформы, 
направленные на повышение их компетент-
ности в вопросах кибербезопасности: медиа- 
теку, кейсы, нормативно-правовые акты, ги-
пертеку, памятки, квесты и т. д. Также заранее 
подготовленные помощники создавали ситуа-
ции, провоцирующие возникновение обсуж-
дений практических кейсов по ИБ среди кол-
лег. Обсуждения возникали в учительской, на 
методических совещаниях, в столовой и т. д.

По окончании второго этапа с использо-
ванием тех же инструментов был проведен 
повторный срез, анализ результатов которо-
го показал прогресс в развитии культуры ИБ 
педагогов — участников эксперимента. Так 
15% испытуемых продемонстировали про-
двинутый уровень, 57% — средний и 27% — 
остались на базовом.

Таким образом, специальные андрагоги-
ческие условия, такие как наличие цифровой 
среды совместной деятельности педагогов и 
обустройство внутренней среды спонтанно-
го обмена информацией, играют положитель-
ную роль в развитии культуры информаци-
онной безопасности педагога. Эти условия 
оказывают влияние и на каждый из компо-
нентов данной культуры:

• Ценностно-мотивационный компонент: 
цифровое взаимодействие в безопасной сре-
де формирует у педагогов понимание важно-
сти соблюдения принципов информационной 
безопасности. Постоянный обмен опытом и 
обсуждение ситуаций, связанных с защитой 
данных, повышает мотивацию к самосовер-
шенствованию в этой области. Внутренняя 
среда спонтанного обмена информацией уси-
ливает личную ответственность за соблю-
дение правил безопасности, что укрепляет 
ценности, лежащие в основе культуры инфор-
мационной безопасности.

• Интеллектуально-содержательный ком-
понент: совместная работа в цифровой среде 
позволяет педагогам расширять свои знания и 
умения в области информационной безопас-
ности. Доступ к разнообразным инструмен-
там и технологиям защиты данных, а также 
участие в обсуждениях и тренингах способ-
ствуют углублению теоретической базы и 
практическому освоению новых подходов к 
защите информации.

• Поведенческо-рефлексивный компо-
нент: работа в цифровой среде побуждает пе-
дагогов к регулярной практике применения 
мер информационной безопасности. Спон-
танный обмен информацией и совместная 
деятельность развивают способность к реф-
лексии собственных действий в контексте 
информационной безопасности. Это помога-
ет педагогам корректировать свое поведение 
и быстрее адаптироваться к новым вызовам, 
связанным с защитой данных.

Таким образом, указанные специальные ан-
драгогические условия активно содействуют 
комплексному развитию культуры информа-
ционной безопасности педагога, обеспечивая 
гармоничное формирование всех ее составля-
ющих — ценностей, знаний и поведения. 
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В таблице представлена взаимосвязь спе-
циальных андрагогических условий развития 
культуры информационной безопасности пе-
дагогов и ее компонентов через их характери-
стики, формированию которых содействуют 
предложенные условия.

Заключение. Культура информационной 
безопасности педагога, формируемая в про-
цессе непрерывного образования и проявля-

емая в профессиональной деятельности, не 
получила всестороннего рассмотрения в на-
учной сфере, несмотря на то что современное 
информационное общество диктует требова-
ния к безопасному осуществлению деятель-
ности педагога. 

Значимость информационной безопасно-
сти в контексте педагогической деятельности 
обусловлена не столько формальным образо-

Таблица
Взаимосвязь специальных андрагогических условий развития культуры  

информационной безопасности педагога и ее компонентов

Специальные андра-
гогические условия 
развития культуры 
информационной  

безопасности  
педагога

Компоненты культуры 
информационной без-

опасности педагога

Изменяющиеся характеристики компонентов 
культуры информационной безопасности педа-

гогов при реализации специальных андрагогиче-
ских условий

наличие цифровой 
среды совместной  

деятельности  
педагогов

ценностно- 
мотивационный

ценностные ориентиры, мотивы и потребности 
педагогов в ходе совместной деятельности в 
цифровой среде по обеспечению информацион-
ной безопасности

интеллектуально- 
содержательный

знание, опыт, кругозор в области информаци-
онной безопасности, позволяющие педагогам в 
ходе совместной деятельности успешно решать 
профессиональные и повседневные задачи в 
цифровой среде

поведенческо- 
рефлексивный

педагогические умения и способы применения 
полученных знаний для совершенствования 
своей профессиональной деятельности в цифро-
вой среде, способность оценивать свои слабые 
стороны в части информационной безопасности 
и осуществлять самоконтроль действий в ходе 
совместной деятельности

создание внутренней 
среды спонтанного 

обмена информацией 
между педагогами

ценностно- 
мотивационный

личностные смыслы, ценностные ориентиры, 
мотивы и потребности педагогов по обеспече-
нию информационной безопасности

интеллектуально- 
содержательный

знания в области информационных угроз, ин-
формационной этики, информационной гигиены, 
информационного детокса и информационной 
безопасности, позволяющие педагогам успешно 
решать профессиональные и повседневные задачи 

поведенческо- 
рефлексивный

актуализация наличия проблемы совершенство-
вания ИБ, совершенствование собственного 
критического мышления, умение обсуждать и 
находить решения по вопросам, связанным с ин-
формационной безопасностью, а также включает 
процесс постоянной коррекции и перестройки 
индивидуального опыта педагога
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вательным уровнем или использованием тех-
нологий для обработки информации, сколько 
системой ценностей, которые служат основа-
нием для применения накопленных знаний в 
практике. Именно эти ценностные ориенти-
ры влияют на формирование культуры у пе-
дагога, оказывая прямое воздействие на его 
поведение в информационном пространстве. 

Реализация комплекса основных андра-
гогических условий способствует развитию 
культуры информационной безопасности 
педагога. Однако в связи с тем, что культу-
ра проявляется как в индивидуальном, так и 
в групповом поведении при непосредствен-
ном общении или в цифровой среде, были 
выделены и обоснованы специальные ан-
драгогические условия (наличие цифровой 
среды совместной деятельности педагогов, 
обустройство внутренней среды спонтанно-
го обмена информацией между педагогами), 
способствующие эффективному развитию 
культуры информационной безопасности 
педагога. 

Предложенные условия взаимосвязаны с 
компонентами исследуемой культуры. Вы-
деленные изменяющиеся характеристики 
компонентов культуры информационной 
безопасности педагогов при реализации 
специальных андрагогических условий вно-
сят вклад не только в формирование каждо-
го ее компонента, но и в культуру в целом, 
что подтверждают результаты эксперимен-
тальной работы, проведенной на базе ГБОУ 
лицея № 373 Московского района Санкт-
Петербурга, где была разработана «Модель 
цифрового коворкингового пространства для 
совместной деятельности субъектов обра-
зования https://лицей373.рф/regiona-eksp-pl.
html, одной из составляющей которого ста-
ла площадка https://inlnk.ru/mekwzp для раз-
вития культуры информационной безопас-
ности педагога. Применение специальных 
андрагогических условий в работе с учите-
лями школ показало положительную дина-
мику в развитии культуры информационной 
безопасности педагогов. 
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